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Abstrak 

 Penggunaan teknologi sangat penting dalam kehidupan sehari – hari, masyarakat dituntut untuk 
dapat beradaptasi dengan teknologi karena saat ini manusia dan teknologi saling berkaitan. Penggunaan 
teknologi dapat mempermudah dan membantu aktivitas manusia tetapi juga dapat menimbulkan dampak 
negatif salah satunya adalah Cyber Crime (ancaman siber). Sebagian besar para siswa sering 
menggunakan media online untuk aktivitas kegiatan belajar seperti untuk koordinasi pembelajaran 
dengan guru seperti pesan whatsApp ataupun berinteraksi dengan media sosial seperti facebook, 
instagram, twiter, tiktok,  ataupun media online lainnya. Siswa-siswi sering kali menyimpan informasi 
baik itu data  maupun foto pribadi di akun media sosialnya. Tentunya interaksi dengan media sosial 
tersebut rentan terhadap serangan Cyber Crime dan para siswa kurang menyadari hal tersebut dan tidak 
mengetahui bagaimana mengelola akun media sosialnya agar terhindar dari Cyber Crime. Oleh karena 
itu, tujuan dari pengabdian masyarakat ini adalah memberikan kesadaran kepada mitra siswa-siswi 
SMKN 26 Jakarta pentingnya Cyber Security (keamanan siber) dalam menggunakan internet untuk 
menghindari risiko Cyber Crime dan mengajarkan praktik terbaik dalam melindungi data sensitif dan 
informasi pribadi dari akses yang tidak sah.  Metode yang digunakan adalah ceramah, diskusi dan Quiz 
untuk memotivasi siswa mengikuti PKM. Hasil dari kegiatan ini berdasarkan post test 88 % Siswa 
memahami pentingnya cyber security. 
 

Kata Kunci: PKM, cyber crime, cyber security, online 

Abstract 
 The use of technology is very important in everyday life, people are required to be able to adapt 
to technology because currently humans and technology are interrelated. The use of technology can 
simplify and help human activities but can also have negative impacts, one of which is Cyber Crime 
(cyber threats). Most students often use online media for learning activities such as coordinating 
learning with teachers such as WhatsApp messages or interacting with social media such as Facebook, 
Instagram, Twitter, TikTok or other online media. Students often store information, both personal data 
and photos, on their social media accounts. Interactions with social media are vulnerable to Cyber 
Crime attacks and students are less aware of this and do not know how to manage their social media 
accounts to avoid Cyber Crime. Therefore, the aim of this community service is to provide awareness 
to student partners at SMKN 26 Jakarta of the importance of Cyber Security in using the internet to 
avoid the risk of Cyber Crime and to teach best practices in protecting sensitive data and personal 
information from unauthorized access.   The methods used are lectures, discussions and quizzes to 
motivate students to take part in PKM. The results of this activity are based on the post test: 88% of 
students understand the importance of cyber security.  
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Pendahuluan  

Penggunaan teknologi sangat penting dalam kehidupan sehari – hari, masyarakat dituntut 
untuk dapat beradaptasi dengan teknologi karena saat ini manusia dan teknologi saling 
berkaitan. Penggunaan teknologi dapat mempermudah dan membantu aktivitas manusia  tetapi 
juga dapat menimbulkan dampak negatif salah satunya adalah Cyber Crime ( ancaman siber ) 

Di era digital Cyber Crime merupakan isu penting yang perlu dipahami oleh semua orang 
terutama generasi muda sebagai pengguna perangkat digital seperti smartphone, laptop, televisi 
dan sebagainya. Penggunaan perangkat digital yang sudah terintegrasi dengan internet menjadi 
sangat rentan terhadap Cyber Crime,  tidak hanya individu tetapi juga dapat menyerang lembaga 
pemerintahan seperti pencurian data rahasia yang dapat membahayakan negara. 

Cyber Crime dapat berbagai bentuk, seperti pencurian identitas, pencurian akun, serangan 
malware, phishing, dan kejahatan siber lainnya yang dapat berkibat merugikan individu ataupun 
kelompok. Pemahaman tentang risiko yang mungkin timbul dari aktivitas online dan cara 
melindungi diri dari serangan siber menjadi sangat penting, terutama kalangan remaja yang 
sehari-hari menggunakan internet. Oleh karena itu, tujuan dari pengabdian masyarakat ini 
adalah memberikan kesadaran kepada siswa-siswi SMKN 26 Jakarta pentingnya Cyber 
Security (keamanan siber) dalam menggunakan internet untuk menghindari risiko Cyber Crime 
dan mengajarkan praktik terbaik dalam melindungi data sensitif dan informasi pribadi dari 
akses yang tidak sah. Manajemen keamanan data adalah cara untuk menjaga integritas data dan 
memastikan bahwa data tidak dapat diakses oleh pihak yang tidak berwenang atau rentan 
terhadap korupsi data (Silalahi, 2022). 

Sebagian besar para siswa SMKN 26 Jakarta sering menggunakan media online untuk 
aktivitas kegiatan belajar seperti untuk koordinasi pembelajaran dengan guru seperti pesan 
whatsApp ataupun berinteraksi dengan media sosial seperti facebook, instagram, twiter, tiktok,  
ataupun media online lainnya. Siswa – siswi sering kali menyimpan informasi baik itu data  
maupun foto pribadi di akun media sosialnya. Tentunya interaksi dengan media sosial tersebut 
rentan terhadap serangan Cyber Crime dan para siswa kurang menyadari hal tersebut dan tidak 
mengetahui bagaimana mengelola akun media sosialnya agar terhindar dari Cyber Crime. 
Untuk itu perlu pemahaman yang mendalam tentang Cyber Security untuk mengatasi  Cyber 
Crime. Pengguna  internet  yang  menjelajahi  dunia digital,   termasuk   di   dalamnya   anak-
anak   dan remaja, seringkali tidak menyadari bahaya yang ada sehingga   mereka   menjadi   
lebih   rentan   terhadap perilaku  online  yang  tidak  aman (Niyu, 2022). 

Seringkali para siswa sebagai pengguna internet tidak menyadari Cyber Crime seperti 
pencurian data sangatlah merugikan baik untuk pribadi maupun orang lain. Pencurian data 
dapat disalahgunakan bisa berbentuk phising, peretasan akun media sosial yang digunakan 
untuk menipu keluarga ataupun kerabat yang dapat merugikan baik secara  finansial maupun 
moral. Menurut Yuwinanto penggunaan perangkat sistem informasi yang terhubung ke jaringan 
atau online memunculkan isu privasi dan menurutnya ada beberapa langkah yang bisa 
digunakan untuk menjaga privasi itu yaitu memberikan kepada pengguna mekanisme 
pengontrolan khususnya pada data atau informasi yang dimiliki (Yuwinanto, 2022). 

Para siswa juga tidak memahami bagaimana melindungi data atau akun pribadinya agar 
terhindar dari berbagai macam serangan Cyber Crime. Untuk itu kegiatan Pengabdian Kepada 
Masyarakat khususnya siswa SMKN 26 Jakarta  ini dapat meningkatkan kesadaran dan 
membekali  para siswa tentang pentingnya Cyber Security dan mereka dapat menerapkan 
pengetahuan yang diperoleh dalam kehidupan sehari-hari dan menjadi pengguna internet yang 
cerdas dan bertanggung jawab. 
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Metode 
Berdasarkan uraian permasalahan yang di hadapi para siswa- siswi maka solusi yang akan 

diberikan yaitu dengan melakukan Pengabdian kepada masyarakat. Metode yang digunakan 
yaitu metode ceramah dengan memberikan penyuluhan tentang ancaman siber dan cara 
mengatasinya, mengedukasi siswa - siswi tentang cara mengenali dan menghindari serangan 
phishing, teknik serangan, dan praktik terbaik dalam menjaga keamanan data (Indriana et al., 
2025; Taqi et al., 2025).  

 

 
 

Gambar 1 Metode Pelaksanaan 
 

Metode pelaksanaan terlihat pada gambar 1 meliputi tahap persiapan, tahap pelaksanaan, 
tahap evaluasi, tahap laporan dan publikasi. 
 
Hasil dan Pembahasan  

Kegiatan ini dilakukan di SMKN 26 Jakarta yang menempuh pendidikan di kelas 12 
kompetensi Sistem Informatika Jaringan dan Aplikasi (SIJA). SMKN 26 Jakarta adalah sekolah 
menengah kejuruan negeri memiliki kode NSPN 20103787 dan merupakan lembaga 
pendidikan kejuruan yang bertugas meningkatkan Sumber Daya Manusia (SDM) yang sesuai 
dengan kebutuhan Industri dan Masyarakat. Beralamat Jl. Balai Pustaka Baru I No.2, 
RT.2/RW.7, Rawamangun, Kec. Pulo Gadung, Kota Jakarta Timur, Daerah Khusus Jakarta. 

Kegiatan dilakukan pada tanggal 30 Agustus 2024 yang melibatkan siswa-siswi sebanyak 
69 orang dengan agenda materi sosialisasi Cyber Security, Quiz dan Evaluasi melalui post-test 
terhadap materi sosialisasi yang telah diberikan.  

 

 
 

Gambar 2 Dokumentasi pelaksanaan PKM 
 

Kegiatan diawali dengan sambutan dari Ketua Kompetensi Sistem Informatika  Jaringan 
dan Aplikasi ( SIJA ) SMKN 26 Jakarta dan sambutan dari Dekan Fakultas Sains dan Teknologi 
Universitas teknologi Muhammadiyah Jakarta. Acara dilanjutkan dengan paparan materi Siber 
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Security dengan tema “ Meningkatkan Kesadaran Bahaya Kejahatan Siber Melalui Sosialisasi 
Cyber Security Di SMKN 26 Jakarta “ diakhir materi diberikan soal-soal Quiz yang digunakan 
untuk mengevaluasi tingkat pemahaman siswa terhadap materi yang diberikan. 

  

 
Gambar 3 Materi Pelatihan Cyber Security 

 
Materi ceramah mengedukasi siswa-siswi agar menggunakan teknologi  keamanan yang 

tepat,  menggunakan firewall untuk memantau dan mengontrol lalu lintas jaringan serta sistem 
deteksi untuk mendeteksi aktivitas mencurigakan, mengenkripsi data saat disimpan dan saat 
dikirim  untuk melindunginya dari akses tidak sah. Menginstal perangkat lunak antivirus dan 
anti-malware yang selalu diperbarui untuk mendeteksi dan menghapus perangkat lunak 
berbahaya. Menerapkan kebijakan kata sandi yang kuat, termasuk penggunaan autentikasi 
multi-faktor (MFA). Memastikan semua perangkat lunak dan sistem diperbarui secara berkala 
untuk menutup celah keamanan. Melakukan backup data secara berkala dan menyimpannya di 
lokasi yang aman, baik secara fisik maupun di cloud. Menumbuhkan kesadaran siswa akan 
ancaman dan risiko yang terkait cyber crime, sehingga mereka lebih waspada dalam aktivitas 
online. Memperkenalkan siswa pada aspek hukum dan etika terkait dengan penggunaan internet 
dan teknologi digital, sehingga mereka memahami konsekuensi hukum dari cyber crime dan 
pentingnya etika dalam dunia digital. Mengajarkan praktik-praktik penggunaan teknologi yang 
aman dan bertanggung jawab, pengaturan privasi, dan cara mengidentifikasi situs web yang 
tidak aman. Mendorong siswa untuk berpikir kritis dalam menilai informasi dan situasi online, 
sehingga mereka bisa membuat keputusan yang tepat dan aman. Dengan menggabungkan 
berbagai solusi ini, individu dapat secara signifikan meningkatkan keamanan data mereka dan 
mengurangi risiko menjadi korban serangan Cyber Crime dan menghindari aspek-aspek 
pelanggaran hukum dan etika. 

Setelah mengikuti penyuluhan PKM ini dengan tema “ Meningkatkan Kesadaran Bahaya 
Kejahatan Siber Melalui Sosialisasi Cyber Security Di SMKN 26 Jakarta”  siswa siswi SMKN 
26 Jakarta sudah dapat memahami bahaya ancaman siber dan mengerti cara mencegah dan 
mengatasinya. Hal ini dapat dilihat dari hasil post test gambar 4 di atas dimana rata-rata 88 % 
siswa-siswi menjawab dengan benar terhadap soal-soal Quiz yang diberikan. 
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Gambar 4 Grafik Jawaban Quiz 
 
Kesimpulan  

Kegiatan Pengabdian Kepada Masyarakat (PKM) di SMKN 26 Jakarta berjalan dengan 
baik sebanyak 69 orang siswa-siswi mengikuti semua pelaksanaan kegiatan yang berlangsung 
tanggal 30 Agustus 2024. Bentuk pelaksanaan kegiatan yang dilakukan berupa ceramah, 
diskusi, Quiz dan evaluasi. Berdasarkan hasil Quiz rata – rata 88 % siswa-siswi memahami 
materi kegiatan yang disampaikan dengan tema  “Meningkatkan Kesadaran Bahaya Kejahatan 
Siber Melalui Sosialisasi Cyber Security Di SMKN 26 Jakarta”. Harapan pelaksanaan kegiatan 
pengabdian kepada masyarakat di SMKN 26 Jakarta dapat menumbuhkan kesadaran siswa-
siswi akan ancaman dan risiko yang terkait cyber crime, sehingga mereka lebih waspada dalam 
aktivitas online dan siswa-siswi memahami  aspek hukum dan etika terkait dengan penggunaan 
internet dan teknologi digital. 
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 Ucapan terima kasih kepada LPPM Universitas Teknologi Muhammadiyah Jakarta yang 
telah memfasilitasi kegiatan baik pendanaan maupun perlengkapan. Terima kasih pula kepada 
Kepala SMKN 26 Jakarta, Ketua Kompetensi SIJA dan guru-guru SMKN 26 Jakarta atas 
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